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1. 「楽楽精算」におけるセキュリティ対策
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「楽楽精算」では、お客様のセキュリティ対策を強化するため、以下の2つのオプションをご用意しています。

ご利用用途に応じてご検討ください。

「IPアドレス制限オプション」 「SSLクライアント認証オプション」

・許可したIPアドレス以外からのアクセスをブロック

・オフィス外からのアクセスを制限したい場合におすすめ

・証明書をインストールした端末のみアクセス可能

・私用スマートフォンや未許可のデバイスからのアクセスを

防ぎたい場合におすすめ

本資料では2つのオプションそれぞれの概要や特長、よくあるご質問についてご紹介します。
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2.「IPアドレス制限オプション」と

「SSLクライアント認証オプション」の対応範囲
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「SSLクライアント認証オプション」 「IPアドレス制限オプション」

パソコン版 ○ ○

スマートフォンアプリ「楽楽精算」／

「楽楽精算ICリーダー」
○

×

IPアドレスの制限はできません。

IPアドレスに関わらずアクセスできます。

スマートフォンブラウザ版 ○

×

IPアドレスの制限はできません。

IPアドレスに関わらずアクセスできます。

詳細は、「SSLクライアント認証オプション」、「IPアドレス制限オプション」の対応表をご覧ください。
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3-1.「IPアドレス制限オプション」の概要
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「楽楽精算」へのアクセスを許可するIPアドレスを登録し、許可されたIPアドレス以外からのアクセスを制限します。

これにより、社外ネットワークからのアクセスを制限し、セキュリティを強化できます。

特に、固定IPアドレスを利用している企業や、社外ネットワーク経由のアクセス制限をかけたい方におすすめです。

会社：001

自宅：002

外出先：003

×

×

○
登録したIPアドレス（001）のみアクセスができるように

制限をかけることができます。

※IPアドレスとは、ネットワーク上で機器を識別するための「住所」のようなものです。
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3-2. 「IPアドレス制限オプション」の特長
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不正アクセスの防止

管理コストの削減

特定のIPアドレスのみアクセスを許可するため、万が一ログインIDやパスワードが流出してもリスクを最小限に抑えられます。

特に、悪意のある第三者がアクセスしようとしても、許可していないIPアドレスからはアクセスできないため、

安全性が向上します。

特定のIPアドレスのみ許可するため、管理者が不正アクセスの監視をする手間が削減できます。

また、「楽楽精算」内で設定が完結し、設定箇所も少ないため、セキュリティ対策に多くの時間や手間をかける必要が

ありません。
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・「固定IPアドレス」をお持ちでないお客様はご利用になれません。

また、以下はアクセス制限の対象外のため、許可していないIPアドレスでも利用できます。

・iPhone版「楽楽精算」アプリ／Android版「楽楽精算」アプリ

・iPhone版「楽楽精算ICリーダー」アプリ／Android版「楽楽精算ICリーダー」アプリ

詳細は、SSLクライアント認証、IPアドレス制限、シングルサインオンの対応表をご覧ください。

・「楽楽コネクタオプション」との併用はできません。

・「API連携オプション」をご契約いただいている場合は、

API連携の実行プログラムが「楽楽精算」にアクセスできるようにするために

アクセス元となるサーバーのIPアドレスを登録しておく必要がございます。

詳細は、併用ができない／併用する場合に注意が必要なオプションの組み合わせ一覧をご覧ください。

3-3. 「IPアドレス制限オプション」のご利用時の注意事項
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4-1.「SSLクライアント認証オプション」の概要
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「楽楽精算」へのアクセスを許可する端末（パソコンやスマートフォン）に

証明書をインストールし、証明書がない端末からのアクセスを制限します。

これにより、社外ネットワークや私用スマートフォンからのアクセスを制限し、セキュリティを強化できます。

特に、私用スマートフォンや外出先でのアクセス制限をしたい方におすすめです。

×

○

○

証明書インストール済
パソコン

証明書インストール済
スマートフォン

証明書インストールなし
スマートフォン

「SSLクライアント認証オプション」を利用することで、

証明書をインストールした端末だけをアクセスできるように

制限をかけることができます。

※「SSLクライアント認証オプション」の証明書はネットワーク上の「鍵」のようなものです。
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4-2. 「SSLクライアント認証オプション」の特長
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不正アクセスの防止

スマートフォンもセキュリティ対策が可能

証明書をインストールした端末以外のアクセスを制限できるため、

万が一、ログインIDやパスワードが流出してもリスクを最小限に抑えられます。

アクセス可能な端末を制限できるため、パソコン・スマートフォン問わずセキュリティ対策が可能です。

また、私用のスマートフォンなどからのアクセスも制御できるため、

「会社指定の端末以外はアクセス不可」にしたい場合にも対応でき、不正アクセス監視の手間を削減できます。
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・「SSLクライアント認証オプション」専用の「楽楽精算」URLを発行し、通常の「楽楽精算」URLは閉鎖することで、

セキュリティを高めることができます。

そのため、現在利用中の「楽楽精算」URLから、新たな「SSLクライアント認証オプション」専用の 「楽楽精算」URLへ変更となります。

・ユーザーごとに証明書を各端末パソコンやスマートフォンにインストールする必要があります。

・証明書の有効期限やパスワードなどは、ラクスが指定します。SSLクライアント証明書の有効期限は発行から100年です。

・証明書は、「楽楽精算」ASPサーバーによる自己署名証明書です。

・「楽楽精算」の各端末（パソコン、スマートフォンなど）での対応可否は、

SSLクライアント認証、IPアドレス制限、シングルサインオンの対応表をご覧ください。

・「楽楽コネクタオプション」との併用はできません。

・「API連携オプション」をご契約いただいている場合は、API連携の実行プログラムが「楽楽精算」にアクセスできるようにするために

アクセス元となるサーバーにSSLクライアント証明書をインストールしておく必要がございます。

詳細は、併用ができない／併用する場合に注意が必要なオプションの組み合わせ一覧をご覧ください。

4-3. 「SSLクライアント認証オプション」のご利用時の注意事項
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A１：機能的には併用可能ですが、併用するメリットは少ないです。

併用する場合、「IPアドレス制限オプション」で許可されているIPアドレスからのアクセスであっても、

SSLクライアント証明書がインストールされていないと「楽楽精算」にアクセスできません。

そのため、利用したい端末全てにSSLクライアント証明書をインストールいただく必要があり、手間がかかります。

例えば、SSLクライアント証明書がインストールされているノートパソコンであっても、

従業員の自宅のネットワークに接続している場合は「楽楽精算」を利用させたくない、という場合は併用が有効です。

※ただし、上記の場合も、SSLクライアント証明書がインストールされているスマートフォンに

おいてはIPアドレス制限の対象外のため、「楽楽精算」へのアクセスが可能です。

Q２：「IPアドレス制限オプション」を設定している場合、出張先などの出先ではパソコンから

「楽楽精算」は使えないのでしょうか？

Q１：「IPアドレス制限オプション」と「SSLクライアント認証オプション」は併用できますか？

5.よくあるご質問
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A２：出先からリモートデスクトップなどで社内ネットワーク上の環境に接続できる場合は可能です。

そうではなく出先のインターネット環境から直接「楽楽精算」にアクセスしようとする場合、

IPアドレスが変動となるためアクセスができません。
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6.お問い合わせ
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「IPアドレス制限オプション」や「SSLクライアント認証オプション」が、

日々の業務のお役に立てば幸いです。

ご質問やお試し希望がございましたら、以下よりお気軽にどうぞ。

オプションのお試し希望

機能・操作のお問い合わせ

料金確認

オプションのお申込
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